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Explotacion sexual de
venezolanas en la virtualidad.
Modalidades y estigma

La explotacidn sexual resulta del aprovechamiento de
condiciones de desigualdad de poder, amenazas, coac-
cion, uso de la fuerza, o abuso de la confianza, para
obligar a una persona a realizar acciones de indole
sexual con el objetivo de conseguir un lucro o el propio
beneficio. Este delito tiene a las mujeres como las vic-
timas mas frecuentes y es el destino mas comun al que
son destinadas mujeres y nifas victimas de trata.

Aunado a ello, en contextos de movilidad como el
venezolano, producto de la emergencia humanitaria
compleja, las mujeres se vuelven mas susceptibles de
ser victimas de explotacion sexual a causa de factores
como la xenofobia, la falta de un estatus migratorio
regular, la hipersexualizacion, y los prejuicios rela-
cionados a los estereotipos sobre sus cuerpos y su
sexualidad percibida.

Ahora bien, desde 2019, que hemos estado realizando
el monitoreo de medios sobre venezolanas rescatadas
de redes de trata, vemos que cada vez mas hay repor-
tes de explotacion sexual en las que aplicaciones de
comunicacion y redes sociales tienen un lugar clave en
la captacion o la explotacion de las victimas.

La explotacion sexual en la virtualidad implica el uso
de un dispositivo tecnoldgico o plataforma digital
para compartir, enviar, producir, ofertar, almacenar,
divulgar videos, fotos, conversaciones o cualquier
otro tipo de material con contenido sexual, sin con-
sentimiento de alguna de las personas que alli figuran.
Existen distintas maneras en las que se puede llevar
a cabo la explotacion sexual en espacios virtuales: el
abuso sexual mediante la produccidon de imagenes o
videos mediante el uso de tecnologias; la transmision,
distribucion, posesion o publicidad de fotografias o
videos de contenido explicito sin el consentimiento de
sus protagonistas; interacciones por medio de herra-
mientas tecnoldgicas en las que la victima es objeto
de acoso sexual, coaccion u hostigamiento para la




produccion, realizacion o envio de contenidos de indole sexual; la trata con fines de
explotacion sexual donde las chicas son ofertadas por medio de paginas web o son
forzadas a involucrarse en actos de indole sexual por medio de plataformas digitales.

La caza y la pesca

Con la ayuda de Internet, los
tratantes han aprendido a adaptar
sus estrategias para apuntar
efectivamente a victimas especificas,
al ‘cazar’ activamente a aquellos que
consideran vulnerables a ser victima
de la trata o a la ‘pesca’ pasiva de
victimas potenciales publicando
anuncios y esperando para que las
posibles victimas respondan.

Informe mundial de la UNODC sobre
la trata de personas (2020)'

\_

Con la pandemia y luego de ella, las redes sociales como Facebook y WhatsApp
pasaron a ser el lugar por excelencia para la distribucion de ofertas laborales falsas
con las que los explotadores captan con fines sexuales a nuevas victimas. Otra de las
practicas que se potencia mediante el uso de internet es el grooming, que consiste
en acciones o conductas que ejecuta un adulto de forma deliberada para establecer
relaciones de confianza, lazos de amistad e incluso de enamoramiento con sus victi-
mas con el fin de lograr explotarlas sexualmente.

No existen caracteristicas definidas que permitan identificar con facilidad a las per-
sonas dedicadas a la explotacion sexual en linea, ya que pueden ser de cualquier
clase social, nivel académico, color de piel, o género. Por esto resultan tan valiosas
las labores de prevencion, que permitan difundir informacion sobre estas formas de
explotacion y que asi las mujeres y nifas puedan estar alertas ante cualquier indicio
gue consideren sospechoso o les produzca desconfianza.

TInforme mundial de la UNODC sobre la trata de personas (2020), https:/www.unodc.org/docu-
ments/data-and-analysis/tip/2021/GLOTiP_2020_ Chapter5.pdf
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Modelaje webcam y produccion
de contenido explicito:
¢Oportunidad o explotacion?

En informes anteriores y en presentaciones publicas
hemos hablado del modelaje webcam desde una pers-
pectiva que reconoce que puede ser una oportunidad
de estabilidad econdmica para quienes lo ejercen
voluntariamente, en especial en nuestro contexto
econdmico, pero sin desestimar que también cons-
tituye una actividad que facilita la trata con fines de
explotacion sexual. EI modelaje webcam consiste en
representar frente a una camara web actos de indole
sexual que combinan el deseo y la fantasia. En esta
actividad las modelos desarrollan conexiones con sus
clientes a partir de las cuales van creando una base de
seguidores. Ellas desarrollan su estilo y enfoque perso-
nal, pudiendo establecer también sus propios limites.

Asi descrita, esta actividad, considerada legal en
Colombia, permite a quienes la ejercen conseguir una
suerte de libertad sexual y laboral significativa en la
gue pueden escoger sus horarios y el tipo de conteni-
do que quieren producir. Esa es una cara de la moneda.

Streaming vs. Creacion de contenido

Streaming

Existen distintas modalidades de vender contenido ex-
plicito por la web. El modelaje webcam es un negocio
existente desde hace mas de 15 aios. Tradicionalmente,
las personas dedicadas al modelaje welbcam se conec-
taban a paginas web para la transmision o streaming
de sus shows. Planificaban de antemano el personaje
y la fantasia que querian mostrar frente a la camara
varias horas, actuando frente a la pantalla del compu-
tador para conectar de manera virtual y en tiempo real
a usuarios con modelos y fomentar el intercambio de
tokens como pagos de shows especificos.

Las modelos pueden trabajar por si mismas en una
de estas paginas de streaming, o bien incorporarse
a un estudio webcam. El estudio facilita la actividad




poniendo el lugar con buena conexion y una pagina web. Usualmente esto garantiza
la estabilidad de la conexidn, equipos de mejor calidad vy cierta cantidad de trafico
(publico) para los shows. Esta inversion de los estudios webcam significa menos de
autonomia e ingresos para las mujeres dedicadas a este tipo de modelaje.

Plataformas de creacion de contenido

La principal ventaja que tienen estas plataformas es que la interaccion con los usua-
rios no es sincronica, por lo que se puede programar el contenido diariamente y
automatizar su distribucion. Los seguidores se suscriben a un canal por un monto y
se puede cobrar dinero extra por enviar mensajes pay per view como fotos o videos.
Una desventaja es que para generar trafico o visitas al perfil debe hacerse un manejo
intensivo de las redes sociales.

Existen historias de éxito de venezolanas mujeres cisgénero y trans que al migrar se
han visto en la necesidad de dedicarse a esta practica. Para ellas ha sido una manera
de salir de situaciones econdmicas precarias, mantenerse y ayudar a sus familias.
En el caso de Alicia, resefado por El Diario: después de haber migrado a Medellin
y haber perdido su trabajo, decidid probar su suerte con el modelaje webcam. A
través de redes sociales, sobre todo Facebook, recibia ofertas y observaba anuncios
relacionados con esa industria. Inicialmente, contactd a un estudio mediante uno de
estos anuncios, comentod su interés, que era venezolana y que carecia de experien-
cia. A partir de alli le dieron una cita y la contrataron. Alicia, decidié independizarse
después de pasar por 4 estudios distintos.

~

Ya me da el tiempo para estudiar. Yo nunca pensé llegar a
trabajar en esto, en Venezuela ni sabia que existia, pero como
modelo webcam he podido equipar mi casa, ayudar a mi familia,
preciso a El Diario?.

De forma similar Lilith, de 26 afos, mujer trans venezolana migrante en Colombia,
es modelo de contenidos explicitos a través de una plataforma virtual. Explicd, a
Crdénica Uno?, que esta es la forma que tiene de ganarse la vida sin ser victima de
discriminacion por su identidad de género.

2 El Diario (20 de junio de 2021), Historia de una venezolana que trabaja como modelo webcam,
https://eldiario.com/2021/06/20/venezolana-trabaja-como-modelo-webcam-en-colombia/.

3 CronicaUno (28 dejuliode 2022), Mujeres trans venezolanas se arriesgan a salir del pais a pesar deries-
gos, https://cronica.uno/mujeres-trans-venezolanas-son-vulnerables-a-la-explotacion-en-colombia/.



La otra cara de la moneda

Aungue en los ejemplos anteriores observamos cémo
algunas mujeres logran sacar provecho a estas pla-
taformas, el modelaje webcam, por otro lado, puede
servir como una fachada para la trata con fines de ex-
plotacion sexual.

En 2021 pudimos registrar por lo menos tres casos
de estudios webcam en Colombia y Brasil donde se
explotaban a venezolanas, mujeres trans, nifas, ado-
lescentes, ademas de otras personas que se identifican
LGBTIQ+. Algunos de estos estudios se encuentran
gestionados por compatriotas venezolanos. Al menos
2 mujeres, 6 adolescentes y una mujer trans fueron
registradas en nuestro monitoreo 2021. Sin embargo,
sabemos que este es un subregistro y los casos son
muchos mas.

En algunos casos las victimas acceden inicialmente
de manera voluntaria a una oferta laboral de modelo
webcam, donde se les ofrece una plataforma en la que
ya existe una red de seguidores y en la que pueden
publicar su contenido sexual esperando una buena re-
muneracion. Una vez gue ingresan al estudio webcam,
las condiciones cambian y son explotadas.

Segun el testimonio que aportd al diario Folha de
S.Paulo?, Stephany, una mujer trans venezolana, llegd
a Boa Vista buscando una vida mejor y termind siendo
explotada sexualmente. Stephany fue forzada a prosti-
tuirse en una habitacion con otras cuatro chicas trans.
Esta es la realidad que les toca enfrentar a muchas mu-
jeres trans venezolanas en condiciones de movilidad
humana. De acuerdo con la OSC Caribe Afirmativo, las
mujeres trans venezolanas son marginadas dejandolas
en espacios de rechazo y exclusidon que las expone a
las redes de trata con fines de explotacidon sexual.

4 Folha de S.Paulo (18 de octubre de 2021), Traficantes de pessoas
mudam tética e atraem mulheres para dividas impagaveis, https./
www1.folha.uol.com.br/cotidiano/2021/10/traficantes-de-pessoas-mu-
dam-tatica-e-atraem-mulheres-para-dividas-impagaveis.shtml.




No obstante, no son solo las mujeres trans venezola-
nas las que pueden ser victimas de este delito. Aungque
todas somos vulnerables, en particular lo son también
las niAas, adolescentes y mujeres pertenecientes a la
comunidad LGBTIQ+. Las pocas cifras que se conocen
son alarmantes. En Cucuta, Norte de Santander, las au-
toridades revelaron la desarticulacion de entre 800 y
1.000 casas de explotacion sexual de venezolanas en
la modalidad webcam.

La situacion de nifas y adolescentes

Una preocupacion particular son las nifas y adoles-
centes venezolanas cuyas cifras como victimas de
trata con fines de explotacion sexual han ido en au-
mento desde 2019, de acuerdo a nuestro monitoreo.
En talleres presenciales que Mulier ha hecho en co-
munidades, nifas y adolescentes nos han contado
distintas maneras en las que han sido explotadas se-
xualmente por medios virtuales o, por los menos, han
estado a punto de serlo.

Recibimos una denuncia sobre el caso de una joven
a la que su novio forzaba a mantener una cuenta de
OnlyFans, obligandola a producir contenido sexual
para esta plataforma y amenazandola con mostrarle
las imagenes y videos a sus padres y seres queridos.
Ademas, su agresor recibia todos los dividendos que
generaban los pagos de suscriptores en la plataforma.

Otras nifas, entre 12 y 14 afos, nos contaban que en
Telegram hay grupos de sus TikTokers o influencers fa-
voritos, incluso divididos por edades. Al participar en
estos grupos, son contactadas por personas que se
hacen pasar por estas celebridades de internet para
solicitarles fotos vy, poco a poco, les van pidiendo ima-
genes mas explicitas.

También, resalta otra forma de contacto de la que tu-
vimos conocimiento, que ocurre a través de Facebook.
Una adolescente accedid a enviar contenido a un ter-
cero por ese medio porque consideraba que era una
persona con la que mantenia una relacion sentimen-
tal. Cuando la interaccion se tornd incomoda, ella




quiso que cesara, recibiendo como respuesta amenazas de publicar sus fotos, por lo
gue decidié borrar su cuenta de Facebook creyendo que asi podia deshacerse del
problema. Sin embargo, esto puede resultar insuficiente, pues, aungue las cuentas
eliminadas de Facebook no pueden recuperarse, el contenido que haya sido descar-
gado permanece en manos de quien lo haya guardado. Lo mismo sucede con otros
espacios digitales como Instagram. Aunque se bloguee a las personas o se cancele
la cuenta, no es suficiente para asumir, como inocentemente creen estas nifas y ado-
lescentes, que el contenido simplemente va a desaparecer.

Mediante el recuento de estos casos que hemos detectado queremos reflejar que
cada vez se hace cada vez mas facil contactar a nifas y adolescentes por medios
virtuales, solicitar contenido explicito e incluso captarlas para trata con fines de ex-
plotacion sexual. Al mismo tiempo se vuelve mas dificil la persecucion penal del
delito pues muchas personas responsabilizan a las nifas y adolescentes al considerar
gue el envio de contenido, en una relacion que ellas consideran de confianza, impli-
ca asumir la consecuencia de estos abusos y el delito que implica su publicacién y
difusion sin consentimiento. Esto no es mas que una forma cultural de castigar la ex-
presion de la sexualidad femenina, que desconoce la clara desigualdad de poder que
facilita que estas jovenes sean enganadas o coaccionadas para acceder a estos inter-
cambios. Peor aun, tomando en cuenta que el contenido cargado a internet, bien sea
de videos e imagenes filtradas sin consentimiento a portales de contenido explicito
es casi imposible de borrar o desaparecer por completo, aun si se logra la dificil tarea
de que los administradores los bajen de la plataforma, pueden haber sido descarga-
dos y reaparecer una y otra vez en multiplicidad de paginas afectando para siempre
la vida de las nifas y adolescentes victimas de este tipo de violencia.

Persecucion del delito

El Comité para la Eliminacion de la Discriminacion contra la Mujer (CEDAW) en su
Recomendacion General Num. 38%, advirtid sobre el aumento del uso de las redes so-
ciales para reclutar victimas de trata, en especial a partir del contexto de restriccion
econdmica y aislamiento que significd la pandemia, y exhortaba a los Estados a tomar
las medidas necesarias para proteger a mujeres y nifas en cumplimiento de lo esta-
blecido en el articulo 6 de la Convencidon sobre la Eliminacion de Todas las Formas de
Discriminacion contra la Mujer. A pesar de que la Convencion se encuentra ratificada
por Venezuela, la realidad es que poco o nada se hace desde el Estado venezolano para
educar sobre el uso seguro de las redes sociales por parte de este grupo etario.

5 Comité para la Eliminacion de la Discriminacidon contra la Mujer (CEDAW) (2020),
Recomendacidon General Num. 38, relativa a la trata de mujeres y nifilas en el contexto de la mi-
gracion mundial, https://www.ohchr.org/es/documents/general-comments-and-recommendations/
general-recommendation-no38-2020-trafficking-women.



Las dinamicas modernas de relacionamiento y exploracion de la sexualidad como el
sexting estan muy difundidas entre los jovenes, convirtiéndose en una alternativa du-
rante el aislamiento que significd la pandemia. Sin embargo, este tipo de actividad,
gue en condiciones seguras puede facilitar experiencias sexoafectivas naturales para
la edad, lamentablemente es instrumentalizada por los agresores, que se valen de la
verglenza gue historicamente se asocia al ejercicio de la sexualidad de las mujeres,
para generar manipulaciones, chantajes y otras formas de violencia.

Segun Valera (2017)%, una de las principales caracteristicas del poder masculino es
controlar la sexualidad femenina por todos los medios: fisicos, verbales, psicoldgicos,
legales, sociales, religiosos y culturales. En ese sentido, los mecanismos de opresion
asociados a la sexualidad se ven claramente identificados en el miedo que genera en
las victimas las amenazas de que se publique el contenido de tipo sexual comparti-
do en confianza y, por esto, muchas no denuncian o buscan ayuda ante sefales de
violencia como la amenaza de la publicacion sin consentimiento.

En Venezuela existe una Ley especial contra los delitos informaticos que regula y
prohibe delitos contra la privacidad de las personas y de las comunicaciones, entre
los que se encuentra la violacion de la privacidad de las comunicaciones y la reve-
lacion indebida de data o informacidn de caracter personal; delitos contra nifos,
ninas o adolescentes, como difusion o exhibicidon de material pornografico o la exhi-
bicidon pornografica de nifos y adolescentes; vy delitos de orden econdmico, como
la apropiacion de propiedad intelectual.

~

La Fundacion de Vigilancia de Internet reporté un aumento
del 77% en el material sexual infantil “autogenerado” entre
2019 y 2020.

We Protect Global Alliance, Evaluacién de
(menazas Globales de 2027

Asimismo, la ultima reforma de la Ley organica sobre el derecho de las mujeres a una
vida libre de violencia (2021), presenta como tipo penal novedoso la violencia informa-
tica que, en una interpretacidon amplia, pudiera usarse para aplicar a los casos que se
comentan, sumandose al articulo 72 referido a la trata de mujeres, nifas y adolescentes.

6 Varela, Nuria (2017), ibamos a ser reinas. Mentiras y complicidades que sustentan la violencia contra
las mujeres, Barcelona: Ediciones B.

7”We Protect Global Alliance, Evaluacion de Amenazas Globales de 2021, https:/www.weprotect.org/
global-threat-assessment-21/.



Bajo alguno de estos delitos pueden ampararse las ve-
nezolanas para denunciar las violencias y explotacidon
sexual que sufren a través del ciberespacio. Sin embar-
go, los estereotipos que rodean la violencia sexual y la
violencia basada en género, tanto a nivel social como
a nivel institucional, dificultan la prevencion, atencidon
y persecucion de la explotacion sexual.

Por cuenta de la culpa, el estigma, el miedo a dar
mas visibilidad a su situacion, muchas optan por no
denunciar. A nivel institucional es comun que se des-
estimen las denuncias o no exista voluntad real para
llevar a cabo procesos que terminen en una conde-
na judicial efectiva. Al mismo tiempo, el componente
virtual dificulta aun mas las cosas. La persecucion y
judicializacidon de estos delitos se complejiza al ca-
recerse de conocimiento, recursos econdmicos vy
técnicos necesarios para ejecutar acciones como, por
ejemplo, lograr que sea eliminado el contenido de pa-
ginas web no solo una vez, sino todas las veces que
este sea vuelto a cargar.

Debemos destacar que estas redes
de explotacion generan sistemas
cada vez mas sofisticados que
complican juzgar estos delitos. El
caracter transnacional con el que
se manejan los portales con este
tipo de contenido, asi como el uso
de métodos novedosos para el
manejo financiero como el uso de
criptomonedas, presentan retos
importantes para la proteccion legal
de las victimas y la sancidn a los
explotadores.




No estan solas

La dificultad de perseguir la explotacion sexual en internet, no quiere decir que no
tengamos nada que hacer ante este delito. Asi como reconocemos el ciberespacio
como un lugar donde podemos explorar nuestra sexualidad, hay que desnatura-
lizar la explotacion sexual virtual. Debemos entenderla como un delito grave con
consecuencias reales muy serias y dolorosas para sus victimas, que ademas puede
extenderse indefinidamente porque los contenidos una vez cargados a internet son
extremadamente dificiles de borrar.

El dano puede ser parecido al de la explotacion sexual en la vida real: aislamiento
social; problemas de salud mental, desarrollar problemas de adiccion, ideacion suici-
da, entre otros. A largo plazo, haber sufrido esta situacion puede dificultar conseguir
empleo y tener una vida plena.

Hay que dejar de culpar a las victimas de estos delitos por “ponerse en esa situacion”
y comprender las condiciones, traiciones y relaciones de poder que atraviesan estos
casos. Nadie se merece ser victima de explotacion sexual en internet, y el hecho de
gue esta suceda en la virtualidad no hace sus consecuencias menos reales.

Las labores de prevencion de estas formas de explotacion deben ser una tarea de
toda la sociedad, y debe incorporarse informacion sobre esta problematica de forma
transversal en el curriculo educativo y los medios de comunicacion para disminuir
la vulnerabilidad de las venezolanas. También, debemos fomentar entre padres,
madres y demas personas cuidadoras o responsables de nifios, nifas y adolescen-
tes la promocion del uso seguro de internet y las redes sociales. Es ingenuo pensar
gue podemos aislar a las infancias del uso de la tecnologia que tiene y tendra un
papel cada vez mas determinante en todos los aspectos de su vida. Por ello, la clave
para fomentar un uso seguro empieza por cerrar las brechas digitales que facilitan
gue ese desconocimiento de los adultos se convierta en restricciones o apatia que
dejen en mayor vulnerabilidad a los nifos, nifas y adolescentes ante los peligros que
pueden enfrentar en la virtualidad.

Por ultimo, es necesario conocery evaluar cdmo se estdan manejando
los casos de explotacion sexual en linea desde la institucionalidad,
el trato que se le da a las victimas, y si se estd condenando a los
delincuentes. Las victimas de ex-
plotacidon sexual virtual merecen
justicia y apoyo.



En Mulier elaboramos una Guia para la Prevencion de
la trata de mujeres y ninas. Claves para mantenernos
#LibresYSeguras. Ademas de informacion util sobre
la trata con fines de explotacion sexual, compartimos
estrategias para usar internet como una herramienta
para mantenernos libres y seguras.

La linea de ayuda ante |la pornovenganza (Revenge
Porn Helpline) se establecid en 2015 y ayuda a las
victimas de violencia que han sufrido la difusion de
sus imagenes intimas sin consentimiento. Desde su
creacion, esta iniciativa ha dado apoyo a miles de
victimas, logrando la eliminacion en internet de mas
de 200,000 imagenes intimas no consentidas.

(O)(f )@ @muliervenezuela

1 feminismo.mulier@gmail.com
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